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摘要!直方图是图像最重要的特征量#经常被攻击者作为分析的凭证#设法使隐写后的直方图失真尽量小是抵御直方图

攻击的有效手段$本文通过对m嵌入隐写产生的直方图失真进行分析#提出利用直方图失真反馈对嵌入进行调整的新

思路#并结合该思路对m!嵌入隐写方法进行了改进$实验结果表明#通过该方法#直方图的实际失真达到了理论的最

小值#从而提高了隐写的安全性$而本文仅是将该方法应用到时域的嵌入方法中#也可以将该方法应用于频域的嵌入方

法$

关!键!词!隐写术!直方图最小失真!最小方差隐写!最小相对隐写

中图分类号!QIP$<!!文献标识码!S
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8!引!言

!!隐写术是信息隐藏技术的一个重要分支!主
要应用于隐蔽通信"与信息隐藏技术的另一主要
分支#数字水印相比!由于应用背景的不同!对其
三项基本特性的要求重点也不同"隐写术最注重
隐蔽性即不能让攻击者有证据地怀疑密信的存

在$通信的目的即要传递一定的信息!嵌入量是隐
写术其次关注的$而隐写术一般不把防御主动攻
击作为重点!故鲁棒性为最后所关注"BAc隐写
技术是最早出现的隐写术!其实现简单%隐藏数据
量大!至今还得到广泛的关注"

BAc隐写是用像素灰度的最低比特位来代
表秘密信息&也有人用频域系数的最低比特位替
换!本文不讨论’!其变换部分实质是@#>G@#>D!
&其中@#>代表灰度值为#>的像素’"然而这种变
换是非对称的!它将产生对称的直方图失真!而由
再次进行的对称变换又会产生非对称的现象!这
些都可以被攻击者作为成功分析的依据"

>
# 分析(!)和 FA分析(#)是针对BAc的两种

经典的隐写分析方法"从直方图的角度看!BAc
引起##>G##>D!&其中#代表直方图!##>代表灰度
值为#>的像素总数’的变化"为保证密信的安全
性!在嵌入之前通常要对密信进行加密!从而嵌入
的密信就变成了随机分布的%出现概率对等的$!

!比特流"这样!如果对图像进行满嵌!那么##>
与##>D!就会近似相等!出现所谓的0-*1,3W6-7=
;2,&036k,’!>

# 分析利用这一现象对BAc实施
了有效的攻击"FA分析定义@#>G@#>D!为正翻
转!@#>G@#>B!为负翻转!发现经过BAc隐写的图
像会对再次的正负翻转呈现出非对称的变化!据
此对BAc实施了有效的攻击"
针对BAc的有效的攻击方法的出现推动了

研究者对其进行改进"DB!嵌入方法(<)在隐写
时主动加入负翻转!使得正负翻转达到对称!这样
前面提到的统计攻击特性就不复存在了"加入负
翻转虽然已影响到倒数第二个比特位!但从像素
改变的最大幅度看!仍旧是!!像素间的相关性并
未受到过大的破坏$而从人类视觉系统&I6A’的
角度来讲!这种改变是人眼所不能分辨的"d !̂
嵌入方法虽然调整了对称性!但没有顾及直方图
的变化!这给直方图形成新的攻击特征留下了隐

患"文献(")将一些隐写&包括d^!嵌入’过程
建模成对图像直方图低通滤波的过程!这样利用
图像直方图频谱&高频部分’的变化实现了隐写分
析"
如果隐写方法能使直方图失真最小!就可以

抵御上述分析方法的攻击"本文提出的隐写方法
就是建立在直方图失真最小化的基础上"

9!直方图最小失真隐写

988!直方图最小失真定义
设隐写后直方图的失真为4>!4><C!

4>A#>JB#>&$+>+#??’! &!’
其中#>代表原图灰度为>的像素总数!#>J代表隐
写后图像中灰度为>的像素总数"则
最小线性失真定义为*

7M*.A3,%&"
#??

>A$
U4>U’! &#’

最小方差失真定义为*

RM*.A3,%&"
#??

>A$
4#>’! &<’

最小相对失真定义为*

CM*.A3,% "
#??

>A$

4>
#& ’
> ! &"’

不难看出后两种定义是以最小线性失真为基础

的"

9!9![Z8嵌入方法直方图失真规避
图!为d^!嵌入方法直方图变化示意图"

用#>
G
表示由@> 向@>B!和@>D!翻出的总数!#>B4?? !和

#>DH??!分别表示由@>B!和@>D!向@> 翻入的总数!则
直方图失真4>可以表达为*

4>A&#>B4?? !D#>DH??!’B#>
G
! &?’

由于$与#??分别只能作正与负翻转!所以规定

#B4?? !A$!#H??#?%A$"

图!!d !̂嵌入方法直方图变化示意图

G*58!

我们的目的是使4> 满足式&<’或者式&"’"
首先需要使4> 满足式&#’!即使;4>;4$"从式

&?’中可以看出!4> 决定于&#>B4?? !D#>DH??!’与#>
G
的
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差!而对给定的载体与密信!#>
G
是确定的!4> 只决

定于"#>B!D#>DH??!#$改变"#>B4?? !D#>DH??!#使4>4$$

当>A$时!4$A#H??
!B#$

G
!若使4$A$!由于#$

G

不可变!作调整#H??
!A#H??

!B4$!其实际意义是将原来

#! 向#$ 翻转的数目减掉4$ 个!为保证#!
G
不变!使

#4?? !A#4?? !D4$!其实际意义是将#! 向## 翻转的数
目增加4$ 个!显然这影响到4#!将这个影响同步

加到4#!即4#A4#D4$$当>A!时!4!A"#4?? $D

#H??
##B#!

G
!若使4!A$!#!

G
不可变!#4?? $已由前面的调

整固定!这样只能作调整#H??
#A#H??

#B4!!同步使#4?? #A

#4?? #D4!!受到影响的4< 也作更改!4<A4<D4!$
同理依此类推!

#H??
>A#H??

>B4>B!!#4?? >A#4?? >D4>B!!4>D!A4>D!D4>B!!
"%#

在满足下述两个条件的特殊情况下!经过"%#
的调整能使所有的4> 都等于$!而使得直方图无
损%"!#保证载体直方图较平滑$符合此条件能满
足#H??

>大于4>B!!使调整的结果不留下局部失真$
"##奇像素"灰度值为奇数的像素#向偶像素"灰
度值为偶数的像素#翻转的总数等于偶像素向奇
像素翻转的总数$正负翻转实质上是像素灰度值
奇偶转化的过程!而如果隐写前后奇偶数量有了
差异!直方图一定有损$而这一条件取决于载体
与密信的耦合特性!这样的概率相当小$
用0$ 代表奇像素失真&L$ 代表偶像素失真!

由于正负翻转是像素灰度值奇偶转化的过程!所
以0$ABL$!理论上!7M*.A#;0$;A#;L$;!在满
足条件!#的情况下!通过式"%#的调整会使直方
图失真达到这个最小的理论值$经过式"%#的调
整!使绝大多数4> 等于$!也使最小线性失真积
累到最后$而将这个失真积累到载体直方图的一
端时!一般载体的直方图端部都不能满足#H??

>大于

4>B!!所以我们采取的是从两端向峰值调整!这样
使得最小线性失真积累到峰值处$从右端向左调
整的表达式的推导过程与式"%#的推导过程类似$
至此!我们已经使得隐写后直方图达到最小线性
失真$
然而!我们将最小线性失真积累到峰值处!这

似乎是帮助破坏者积累了攻击特征!必须考虑把
最小线性失真分散到直方图的各个部分中去$
在式"%#的调整中!使4>A$!才使得最小线

性失真向某一处积累$如果在这步调整中!按照
某种分散策略!将各个失真留在相应的4> 就可以
将最小线性失真分散到直方图的各个部分!即将
式"%#变为

#H??
>A#H??

>D4>B!B$>!#4?? >A#4?? >B4>B!D
$>!4>D!A4>D!B4>B!D$> "P#
其中$>为分散部分$
按照不同的要求!对应不同的分散策略!$>

取值定义也不同$如果要求直方图达到最小方差
失真!即满足"<#!那么须将最小线性失真7M*.均
匀的分布到直方图中!此时!$>A7M*.’,;M!其中

,;M为直方图中大于某一域值的灰度个数(如果
要求直方图达到最小相对失真!即满足""#!此时!

$>A7M*.V #>’" #‘ !其中 ‘A"
#??

>A$
#>(也可以将

7M*.随 机的分散到直方图中$

9!:!嵌入步骤
本算法仍采用a!嵌入方式!但是利用直方

图失真反馈来调整像素的正负翻转!使得直方图
达到最小失真$具体步骤描述如下%

!#首先进行a!预嵌入!即在保证正负翻转
总数相等的前提下!对照密信!将需要改变的像素
进行随机的正负翻转!统计直方图失真4>!统计
奇偶翻转最小线性失真 7M*.!分别计算满足式
"<#&式""#条件下的$>$

##计算调整量#H??
>&#4?? >$

<#结合调整量进行正式嵌入$
需要强调的是!在整个过程中正负翻转总数

总是相等的!不会给现有的利用正负翻转不对称
的攻击方法留有任何的机会$

:!实验结果与分析

!! 以大小为?!#a?!#的灰度72.-为测试图!
使每个像素都携带!比特的信息!分别做m!嵌
入隐写&最小方差隐写"直方图最小方差失真隐
写#和最小相对隐写"直方图最小相对失真隐写#$
图#给出了原图直方图与三种隐写后图像直方图
的局部对比$
图#"-#显示m!嵌入隐写后图像直方图有

明显的失真!而从图#"V#中可看出!经过最小方
差隐写和最小相对隐写后图像直方图与原图直方

图几乎看不出差别$为更清晰刻划三种隐写对图
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!-"原图直方图与d !̂嵌入隐写后图像直方图局部对比

!-"

!V"原图直方图与最小方差隐写和最小对隐写后图

像直方图局部对比

!V"

图#

G*58#

像直方图造成的失真#将各隐写导致的失真绘于
图<$通过图<!-"与图<!V"的对比可看出#最小
方差隐写和最小相对隐写比m!嵌入隐写导致的
直方图失真绝大多数都小一个量级$
直方图失真幅度小能很好地保持其频谱的特

征$图"绘出了三种隐写导致的图像直方图频谱

图<!-"m!嵌入隐写导致图像直方图失真

!-"

!V"最小方差隐写和最小相对隐写导致图像直方图失真

!V"

图<

G*58<!

高频部分的失真$从图"!-"与!V"的对比可看
出#最小方差隐写和最小相对隐写很好的保持了
直方图的频谱特征#从而可有效地抵抗利用直方
图频谱作分析依据的攻击$

图"!-"m!嵌入隐写导致图像直方图频谱失真

!-"

!V"最小方差隐写和最小相对隐写导致图像直方图

频谱失真

!V"

图"

G*58"!
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;!结!论

!! 本文提出了一种新的直方图失真控制隐写
思路!可抵抗各种基于直方图的攻击!提高了隐写
的安全性"最小方差隐写是将最小线性失真均匀
分布到直方图中!最小相对隐写是将最小线性失
真按载体直方图的分布而分布到直方图中"实验
数据表明!改进方法直方图失真幅度明显小于原
方法!从而很好地保持了直方图原来的某些特征!

如频谱特征"两种方法都是在保证直方图达到最
小线性失真的前提下!消除直方图失真特征!从而
使分析者的攻击更具难度"
为取得更好的效果!应注意#!$选择直方图

较平滑的载体!否则会使局部失真增大"#$8选
择载体使其与密信尽量匹配!即使奇%偶像素失真
尽量小!使得最小线性失真越小越好"
另外!可将本方法移植到频域嵌入方法中!能

使频域系数直方图的失真得到控制!而使其原有
的特征得以保持"
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